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WARCADA

1. Allmant

Denna informationssakerhetspolicy (harefter "Informationssakerhetspolicyn” eller "Policyn”) utgor det
overgripande dokumentet for hur informationssakerheten skall regleras inom hégskolan Arcada.
Ledningen ansvarar for att hogskolan fungerar. Informationssakerhetspolicyn redovisar ledningens
vilieyttring och mal for informationsséakerhetsarbetet.

Arcadas verksamhet ar i allt hogre grad beroende av en oavbruten och reglerad tillgang till korrekt,
aktuell och komplett information. Satsningen pa informationssakerheten ar ledningens strategiska
beslut som syftar till att markbart forbattra hogskolans konkurrenskraft. Ocksa lagstiftningen staller
krav pa hur man garanterar informationsséakerheten.

Informationsséakerhetspolicyn definierar &ven ansvarsfordelningen och metoderna for genomférandet
av skyddet av informationen inom hogskolan. Saval medarbetarna som studerandena bor vara
medvetna om Policyn och agera enligt den. Policyn konkretiseras i
informationssakerhetsinstruktioner. Dessa finns som bilagor till denna Policy.

En god administration av informationssakerheten kréaver kontinuerlig uppféljning av all verksamhet,
langsiktig planering, beredskap for olika hot, iakttagande av 6verenskomna funktionssatt, anvisningar,
utbildning och informationsspridning om Policyn.

2. Malsattningar

De langsiktiga malen for informationssakerhetsarbetet ar att sékerstélla att Arcada kan tillhandahalla
information i) som endast delges behériga personer och kan levereras vid ratt tidpunkt och till skaliga
kostnader (sekretess), ii) som éar riktig, komplett och aktuell (riktighet), iii) som ar relevant och
nodvandig och som organisationen har ett ansvar att tillhandahalla (tillganglighet), (iv), som skapar
sadan bevisforing att en som har deltagit i databehandling eller datadverforing efterat inte kan férneka
det (obestridighet)..

| begreppet informationssakerhet beaktas som separata delomraden enligt statsforvaltningens praxis
administrativ sakerhet, personsékerhet, fysisk sékerhet, datamaterialsakerhet,
kommunikationssakerhet, utrustningssékerhet, programsakerhet och anvandningssakerhet.

Med informationssakerhetsarbetet stravar man efter att forebygga skador som kan orsakas av interna
och externa hot eller begransa dem till en godtagbar niva samt forbereda sig pa att aterstalla laget
efter en problemsituation. Som en del av informationssakerheten under normaltillstand forbereder sig
hogskolan ocksa infor stornings- och problemsituationer, sa att verksamheten kan fortsatta under alla
forhallanden.

3. Organisation, roller och ansvar

En tydlig ansvarsférdelning ar en avgorande férutsattning for att Arcada skall kunna leva upp till de
krav som stélls i Informationssakerhetspolicyn. Sakerhetsansvaret foljer organisationsstrukturen pa
Arcada. Var och en, som ar ansvarig for ndgon del av verksamheten, ansvarar ocksa for
informationssakerheten inom sitt omrade.
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3.1 Roller och ansvar

Fordelningen av ansvaret ska sakerstalla att ett IT-system kan administreras och hanteras pa ett
sadant satt att det under hela sin livstid bidrar till att stoda verksamheten och uppfylla
Informationssékerhetspolicyns mal. Den interna organisationen for informationssékerhetsarbetet,
roller, férdelning av ansvar och arbetssatt framgar av Sakerhetsinstruktionen "Férvaltning” (bilaga 1).

3.2 Verksamhetsansvarig och systemfdrvaltare

Det dvergripande ansvaret for att systemen uppfyller verksamhetens krav vilar pa IT-styrgruppen.
Gruppen har ansvar for att bedoma verksamhetens krav pa sakerhet, tillforlitlighet, tillganglighet,
funktionalitet, verifierbarhet och att medarbetarna har tillréckliga kunskaper for att hantera systemen
pa ett sakert satt. IT-styrgruppen tar ocksa de beslut som beror systemens vidareutveckling,
avveckling och gor forslag till inférskaffning av nya system. Gruppen kan utse forvaltare for olika
delsystem om sa behovs.

3.3 Datasakerhetschef

Datasakerhetschefen har i uppdrag att bereda datasakerhetsfragor for IT-styrgruppen samt att
handha det operativa ansvaret for datasakerhetsutbildningen. Datasékerhetschefen skall kontinuerligt
folja upp lagstiftning som géaller datasdkerheten samt genomfora datasékerhetsrelaterade
utvecklingsprojekt, 6vervaka nya interna och externa hot och den datatekniska sakerheten i
allmanhet. Datasakerhetschefen har i samrad med IT-chefen befogenhet att vidta nédvandiga
atgarder da hot mot datasékerheten uppstar i organisationen (Se bilaga 2.1).

3.4 IT-chef

IT-chefen har det operativa ansvaret for Arcadas IT-infrastruktur och for att de olika datasystemens
tekniska delar fungerar tillsammans. IT-chefen &ar foredragande for IT-styrgruppen. IT-chefen ansvarar
ocksa for driften och resursfordelningen for respektive IT-system i Arcada.

3.5 Anvandare

Var och en som hanterar data ansvarar for sin egen del for informationssékerheten och ar skyldig att
iaktta hogskolans regler. Alla de personer och samarbetsorgan som hanterar konfidentiell
information samt datatekniska experter och stdd- och handledningspersonal har ett utdkat ansvar for
sakerheten. Instruktionerna foér anvandarna finns i Sakerhetsinstruktionen "Anvandningsregler” (bilaga
2).

3.6 Informationssékerhetsansvarig

Informationssakerhetsansvarig ar Arcadas rektor. Rektor bistas av forvaltningsdirektéren, som skall
sakerstalla att malen med Informationssakerhetspolicyn uppnas. Forvaltningsdirektéren fungerar som
ordférande for IT-styrgruppen.

4. Metoder for genomforande av informationssakerheten

Uppratthallandet och utvecklingen av informationssékerheten ar en kontinuerlig process.
Anvéndarnas verksamhet styrs med hjalp av inbyggda regler fér anvadndningen samt genom
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utbildning och information om hur man hanterar information pa ett sakert satt, som framgar av
sakerhetsinstruktionen "Fdrvaltning” (bilaga 1).

De nyanstéllda informeras om Informationssékerhetspolicyn i samband med introduktionen av Arcada
som arbetsplats.

Studenterna informeras om informationssakerheten i samband med att nyttjanderatten emottas.
Samtidigt forbinder de sig att folja aktuella regler och anvisningar.

Anvisningarna som behévs gallande informationssékerheten i arbetet och studierna finns tillgangliga
pa Arcadas interna webbplats.

5. Information och kommunikation

Information om arenden som géller hdgskolans informationssékerhet sprids inte aktivt utanfér
hogskolan, eftersom det kan utgéra en sakerhetsrisk.

Hogskolans datasakerhetschef ansvarar i samrad med kommunikationschefen for den interna
informationsspridningen som anknyter till hdgskolans IT-sdkerhet. Den externa kommunikationen
skots av kommunikationschefen i samrad med rektorn och datasékerhetschefen / IT-chefen.

6. Uppfdéljning av informationssakerheten och hantering av
problemsituationer

Uppratthallandet av informationssakerheten kraver en kontinuerlig uppféljning, som omfattar
overvakning av informationsséakerheten samt rapportering om sakerhetens niva och eventuella
problem. Uppfoljningen genomfors bade automatiskt och manuellt. For den tekniska uppféljningen
finns separata anvisningar. Datasékerhetschefen koordinerar uppféljningen av datasékerheten och
rapporterar om den till IT-chefen och IT-styrgruppen samt vid behov till rektor.

Datasakerhetschefen och IT-styrgruppen har fullmakt av Arcadas hdgsta ledning att géra
kartlaggningar som anknyter till informationssakerheten vid hogskolan och att vidta atgarder for att
korrigera observerade brister.

Anvandarna och IT-administratdrerna bor anméala observerade brister i informationssakerheten,
missbruk som utgor hot mot den eller misstankta brott till sin chef och till datasakerhetschefen, som
vidtar atgarder enligt separata bestammelser. Aven for pafoljderna av datasakerhetsbrott finns
separata regler. (Bilaga 2.1 Praxis och sanktioner vid IT-forseelser)

7. Faststéllande och andring av policyn

Denna policy har pa forslag av IT-styrgrupen faststallts av Arcadas hogskolestyrelse [11.3.2011].
Policyn tillampas till den del annat inte bestamts i lag eller férordning. Beslut om &ndring i policyn gors
av hogskolestyrelsen pa forslag av IT-styrgruppen.


https://wiki.arcada.fi/index.php/Datasäkerhetschef
https://wiki.arcada.fi/index.php/IT-chef
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Bilagor:

Bilaga 1 Forvaltning

Bilaga 2 Anvandningsregler

Bilaga 2.1 Praxis och sanktioner vid IT-forseelser
Bilaga 2.1.1 Sanktioner
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Bilaga 1 Forvaltning

I denna bilaga till Arcadas informationssékerhetspolicy beskrivs hur Arcada organiserat arbetet for
att forvalta informationssakerheten.

Informationssékerheten &r en vasentlig del av Arcadas verksamhet och kvalitetssystem, den
helhetsmassiga sakerheten och den dagliga databehandlingen inom hdgskolan. En god
administration av informationssakerheten kraver kontinuerlig uppféljning av all verksamhet,
langsiktig planering, beredskap for olika hotande situationer, iakttagande av 6verenskomna
funktionssatt, anvisningar, utbildning och information.

Som en del av det totala ansvaret svarar rektorn ocksa for informationssékerheten, dess
genomfdrande, utveckling och skapandet av nédvéandiga férutsattningar (bl.a. allokering av
resurser) vid hdgskolan. For att forverkliga dessa har rektor utsett en | T-styrgrupp.

IT-styrgruppen ansvarar for hogskolans IT-verksamhet och for organisering av
informationssakerheten.

Organisering av informationssékerheten handhas i Arcada av IT-styrgruppen och
datasékerhetschef.

Informationssakerhetens organisation och ansvarsfordelning vid
Arcada

Genomforandet av informationssékerheten ar en kontinuerlig, omfattande verksamhet som inte
kan handhas av endast nagra fa ansvariga personer. | stallet behdvs tatt och konstruktivt
samarbete mellan alla personer och grupper inom hdgskolan. Arcadas personal samt anvandare
av systemen och tjansterna deltar i genomférandet och évervakningen av informationssakerheten
som en del av sitt eget allmanna verksamhetsansvar.

Informationssékerhetens ansvarsférdelning bor folja eventuella forandringar i hégskolans
verksamhet. Manga av ansvarsomradena nedan kan hora till samma persons uppgifter och
ansvar. Det vasentliga ar att dessa uppgifter skots ocksa for erséattares del.

IT-styrgruppens ansvar

e genomforande av informationssékerheten som en del av den helhetsméssiga ansvaret for

informationssakerheten pa forslag/foredragning av dataséakerhetschefen,

allokering av resurser och organisering av informationssékerheten,

informationssakerhetens huvudlinjer,

funktionernas informationssékerhetsprioritering,

uppféljning av informationssékerheten,

bereda och styra det praktiska genomférandet av hogskolans datasédkerhet samt tillhérande

utvecklingsatgarder och riskhantering,

e ansvara for for hogskolans kontinuitetsplaner for infrastrukturens och de centrala
systemens del infor exceptionella forhallanden,

e ansvara for regelbundna riskanalyser,

e ansvara for att personalens sékerhetskunskap utékas och planera
datasakerhetsutbildningen

e ansvara for for att informationssékerheten fungerar i anskaffade datatjanster,


https://wiki.arcada.fi/index.php/IT-styrgrupp
https://wiki.arcada.fi/index.php/IT-styrgrupp
https://wiki.arcada.fi/index.php/IT-styrgrupp
https://wiki.arcada.fi/index.php/Datasäkerhetschef
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rapportera till den hégsta ledningen om informationssakerheten och
lamna forslag och initiativ till rektorn och forvaltningsdirektéren géllande hégskolans
informationssakerhet.

Datasékerhetschefens uppgift ar att i samrad med IT-styrgruppen:

bereda utvecklingsprojekt for datasakerheten pa Arcada,

ansvara for genomforandet av utvecklingsprojekt for datasakerheten,
ansvara for organisering av datasakerhetsutbildning

informera om datas&kerhetsfragor och — problem i samrad med
kommunikationsavdelningen,

delta i definieringen av datasakerhetsprinciperna pa Arcada,
assistera ledningen och avdelningarna i att verkstélla datasékerheten,
utveckla datasékerhetsférslagen,

organisera uppféljning av datasakerheten,

rapportera till den hdgsta ledningen om datasékerheten.

IT-avdelningen uppgift ar att:

ansvara for det tekniska dataskyddet inom hdgskolan,

ansvara for sakerheten i hogskolans datakommunikationsnat,

ansvara for for hogskolans centrala sakerhets- och skyddskopiering,
organisera utbildning i teknisk datasakerhet for it-administratérerna och
ge rad i fragor som galler teknisk datasakerhet.

Avdelningschefens/prefektens uppgift ar att:

rapportera om datasakerheten och problem i samband med den.

De datatekniska experternas uppgift ar att:

tilampa och genomfdéra hégskolans datasékerhetsprinciper med hjalp av sin egen
specialexpertis,

ansvara for datasakerhetsatgarder inom sitt eget omrade i samrad med datasakerhets- och
IT-chefen, och

rapportera om datasakerheten och problem i samband med den till datasékerhets- och IT-
chefen

Personerna som ansvarar for information och dokumenthantering har i uppgift att:

verkstalla informationssakerheten i informationstjansterna och dokumenthantering enligt
god administrations- och datasdkerhetspraxis.

Systemforvaltarens uppgift ar att:

ansvara for personregister- och datasystemrapporterna samt mojliga anvandningsregler for
datasystemets anvandning i samrad med IT-styrgruppen

ansvara for skyddet av datasystemet och datamaterialet, anvandarrattigheter samt
sakerhets- och skyddskopiering i samrad med datasékerhetschefen,

verkstalla sakerhetsatgarderna som hanfor sig till agarens datasystem och utveckla dem i
samrad med datasakerhetschefen,

félja upp datasakerheten i datasystemet och
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e rapportera om datasakerheten och problem i samband med den till datasékerhets-och IT-
chefen samt IT-styrgruppen.

Person med administrationsrattigheter har i uppgift att:

e uppratthalla personregister- och datasystemrapporterna och se till att de ar tillgangliga for
personerna i registret,

e administrera sékerhetsprocedurerna i datasystemet i samrad med datasékerhetschefen,

o folja upp systemets funktion ur datasakerhetens synvinkel i samrad med
datasakerhetschefen,

o forbereda sig pa exceptionella handelser och de motatgarder som dessa kraver och

e rapportera om handelser och stérningar som utgor en sakerhetsrisk i samrad med
datasakerhets- och IT-chefen.

e administrera och 6vervaka datasdkerheten i de system som de ansvarar for enligt de
allménna anvisningarna for Arcadas datasékerhet

Samtliga anvandares uppgift ar att:

e kanna till anvisningarna om informationssakerheten och iaktta dem,

¢ delta i datasakerhetsutbildning som ar avsedd fér anvandarna och

e rapportera om observerade problem, hot och beteende som bryter mot anvisningarna till
datasakerhets- och IT-chefen.

Konsulternas och serviceforetagens uppgift ar att:

e iaktta god databehandlings- och datasakerhetspraxis pa Arcada,

e isin verksamhet som anknyter till Arcada uppratthalla och 6vervaka att datasakerheten
foljer statsforvaltningens allménna anvisningar om datasékerheten och 6vriga anvisningar
och

e rapportera om datasakerheten och faktorer som paverkar den till datasakerhets- och IT-
chefen.



YARCADA Arcadas informationssakerhetspolicy - Bilaga 2 Anvandningsregler

Bilaga 2 Anvandningsregler

Syftet med anvandningsreglerna for IT-systemen ar att trygga informationens konfidentialitet,
integritet och anvandbarhet for alla anvandargrupper i hogskolan samt erbjuda en palitlig och trygg
miljo for databehandlingen. Dessa och @vriga regler har utarbetats for att hjélpa anvéandare att
kanna till sitt ansvar, sina rattigheter och skyldigheter som anknyter till anvandningsratten. Aven en
oavsiktlig féorsummelse av skyldigheterna kan innebéra en risk for andra anvandares information,
dess integritet, konfidentialitet och anvandbarhet.

Dessa regler tillampas pa alla IT-system som administreras av hogskolan eller pa annat satt hor till
hogskolans ansvarsomrade och pa anvandningen av dessa IT-system, samt for anvandarnas del
ocksa pa ovriga tjanster som ar tillgangliga eller for vilka hdgskolan har beviljat anvandningsratt.
Reglerna galler ocksa arbetsstationer som ar i allmant bruk vid hogskolan och all utrustning som
kopplats till hdgskolans datanat.

Alla datoranvandare vid hogskolan bor iaktta dessa regler liksom ocksa ovriga regler och
anvisningar som utfardats fér hogskolans IT-system, god sed samt finlandsk lagstiftning.
Anvéandning som bryter mot detta behandlas enligt bilagan praxis och sanktioner vid IT-foérseelser.

Gallande version av Arcadas regler finns pa Arcadas interna webbplats.

Principer fér anvandningen

De centrala allmanna principerna for all anvandning och tolkningen av anvandningsreglerna ar
foljande:

¢ Alla anvandare ges mojlighet till rimlig och saklig anvandning.

e Anvandningen far inte orsaka évriga anvandare eller organisationer eller datasystem i
datanatet olagenhet eller skada.

e Sekretessen bor respekteras.

e Anvandningsratten som beviljats av hogskolan ar personlig.

e Anvéandaren ansvarar for all anvandning som sker under sitt anvandarnamn.

Hogskolans IT-system ar avsedda som arbetsredskap for uppgifter som anknyter till studier,
forskning, undervisning eller forvaltning. Ovrig anvandning forutsatter ett separat avtal.

Privat anvandning tillats i ringa grad och endast till den del den inte stor 6vrig anvandning av
systemet eller strider mot reglerna som getts for anvandningen. Privat material bor hallas klart
avskilt fran material som anknyter till arbetet, i syfte att garantera sekretessen.

Kommersiell anvandning i annat syfte an for hdgskolans rakning tillats endast med specialtillstand.
Anvandning for politisk verksamhet (sasom valreklam) ar férbjuden. Ett undantag ar hogskolans
val samt den verksamhet som studentkaren, politiska studentorganisationer/underorganisationer
som deltar i verksamheten och personalens fackforeningar eller dylika organisationer idkar.

Alla anvandare bor for sin del ansvara for atgarder som anknyter till den allmanna datasakerheten.
Aven om anvandaren sjalv inte innehar nadgot material som behdver speciellt skydd kan det handa
att 6vriga anvandare innehar dylikt material. Alla anvandare &r for egen del ansvariga for
datasystemens totala sakerhet. Upptackta eller missténkta brister och missbruk avseende
datasékerheten bér meddelas till datasdkerhetschefen.
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Hogskolan stravar efter att skydda alla anvéandare mot sabotageprogram (malware), skrappost och
forsok till intrang i systemen eller enskilda arbetsstationer. Anvandarna bor ocksa for egen del
bidra till denna strévan enligt anvisningarna.

Anvandaren ansvarar sjalv for skyddet av sina datafiler och i sista hand for sdkerhetskopieringen
av dem. Hogskolan sakerhetskopierar de centrala IT-systemen, men ansvarar inte for skador som
orsakas av att datafiler eventuellt har forstorts.

Anvandarna har tystnadsplikt om systemens datainnehall, anvandningssatt, sakerhetsniva och
egenskaper ifall datasystemens anvandningssyfte, bestimmelserna angdende systemens
anvandning eller lagstiftningen sa kraver.

Till hogskolans datanat far endast kopplas utrustning som godkéants och registrerats av natets
administrator. Givna anvisningar bor foljas da utrustning kopplas till natet. Sadana delar av natet
som reserverats for allmént bruk eller anslutning av anvandarnas egen utrustning ar sarskilt
markta.

Anvandningsréatt och anvandarnamn

Anvandaren beviljas anvandningsratt till angivna IT-system. Anvandningsréatten ar baserad pa
anvandarens roll vid hogskolan. Av speciella orsaker kan personer som inte tillhdr hégskolan
beviljas anvandningsratt.

En forutsattning for att anvandningsratten skall aktiveras ar att anvandaren forbinder sig att iaktta
dessa regler samt 6vriga anvisningar och bestammelser. Anvandaren bor pa forhand bekanta sig
med anvisningar och regler som géller systemet.

Anvandningsratten far inte 6verlatas till tredje part. Om det finns orsak att misstanka att en
utomstaende har kommit i besittning av ett [6senord eller anvandarnamn bor I6senordet bytas
genast eller sa skall anvandningen av anvandarnamnet férhindras omedelbart. Losenordet bor
bytas med jamna mellanrum och det bor vara svart att gissa sig till/lknacka samt bor iaktta Arcadas
I6senordspolicy.

Anvandningsrattens giltighet
Anvandningsratten upphor automatiskt

e da anvandaren inte langre har en roll i htgskolan,

e da en tidsbunden anvandningsratt upphor att galla eller

e da anvandarens roll forandras, sa att det inte langre finns nagon grund for
anvandningsratten till systemet i fraga.

Dessforinnan bor anvandaren sjalv se till att pa ett andamalsenligt satt éverfora eller radera data
som sparats under anvandarnamnet. Anvandarens datafiler och e-postlada avlagsnas efter att
anvandningsratten upphort.
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Bilaga 2.1 Praxis och sanktioner vid IT-fOorseelser

Med IT-forseelser avses sddan verksamhet eller anvandning av IT-system som strider mot finlandsk
lag eller andra regler och bestammelser som géller fér anvandningen av hogskolans IT-system.

| detta dokument beskrivs atgarder, som vidtas mot en person, nar en IT-férseelse har uppdagats eller
det finns vagande skal att misstanka att en s&dan skett. Atgarderna har delats upp i begransningar av
anvandarrattigheterna under utredning av férseelsen, samt i eventuella sanktioner som stipulerats for
forseelsen.

Dokumentet berdr i forsta hand hogskolan examensstudenter och personal. Andra som ocksa kan ha
beviljats anvandarnamn till hdgskolans system &r bl.a.

forskare och anstéllda vid externa serviceforetag samt
studerande vid fortbildningen och 6ppna hoégskolan
utbytesstudenter och -larare

gastforelasare.

Pa grund av att gruppen andra anvandare ar sa heterogen bedoms tillampningen av praxis och sankt-
ioner for dessa anvandare separat i varje enskilt fall.

Alla uppdagade IT-forseelser och av dessa fororsakade atgarder skall rapporteras till hogskolans rek-
tor och datasékerhetschef.

Begransandet av anvandningsrattigheterna medan utredningsarbetet pa-
gar

Anvéndningsrattigheterna kan begransas genom avstangning av anvandarens anvandarnamn, eller
genom att pa annat satt forhindra anvandningen av nagot IT-system (t.ex. genom att avlagsna ratten
till att andra data).

Under utredningsarbetet

¢ inaktiveras iregel studentens anvandarnamn och personen kallas till ett samtal med datasa-
kerhetschefen eller IT-chefen.

e begransas, om anvandaren hor till personalen, anvéandarrattigheterna. Om det géller ett stor-
ningstillstand i datanatet, kan en begransning ocksa besta i att arbetsstationen kopplas fran
datanatet.

Anvandarrattigheterna begransas alltid da det finns skal att misstanka att anvandaren gjort sig skyldig
till en IT-forseelse, och det ar majligt att anvandningen forsvarar utredningen av forseelsen eller om
det ar pakallat for att minimera skadorna.

Om begransning av anvandarratten besluter IT-styrgruppen, avdelningens chef eller ndgon annan
person som fatt detta till sin uppgift. Begransningen verkstalls av administratéren. | bradskande fall
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beslutar administratdren om begransning av anvandningsratten fér hégst tre dagar, vilket omedelbart
meddelas &t den som ansvarar for begransningarna.

Sanktioner
| de lindrigaste fallen ges anvandaren en anmarkning fér osakligt beteende.

Som en folid av en IT-forseelse ar anvandaren ersattningsskyldig for bade de resurser som missbru-
kats och de kostnader som fororsakats av utredningsarbetet kring missbruket.

Studerande
Sanktioner som riktas mot en studerande kan besta av att anvandningsrattigheterna begransas (an-
vandarnamnen inaktiveras), av hogskolans interna administrativa atgarder (skriftlig varning, avstang-

ning for viss tid) och av brottsanmalan (vid handlingar som enligt lag ar straffbara).

Om stangning av anvandarnamn besluter IT-chefen eller datasékerhetschefen. En avstangning under
utredningsarbetet raknas inte in i tiden for avstangningen av anvandarnamn.

Om skriftlig varning besluter hogskolans rektor. Om avstangning fran studierna for viss tid besluter
hdgskole styrelsen. Anvandningsréattigheterna dras in for avstangningstiden. Begransningen av an-
vandningsrattigheterna galler dock minst for den tid som anges i den bilagda tabellen.

Personalen

Sanktioner som riktas mot personal kan besta av arbets- och tjanstemannaréttsliga atgarder vidtagna
av hogskolan (skriftlig varning, uppsagning, héavning) och brottsanmalan (handlingar som enligt lag ar
straffbara). Varning utfardas av rektor. Anvandningsréatten till enskilda system kan upphavas fér en
viss tid eller permanent efter att missbruk gett upphov till fértroendebrist.

Sanktionstabeller (bilaga 2.1.1)

| bifogade tabeller ges rekommendationer angaende sanktioner for IT-forseelser for htgskolans ex-
amensstudenter, personal och dvriga anvandare. | tabellerna finns exempel pa typiska forseelser i an-
knytning till anvandningen av IT-system. De ar klassificerade enligt férseelsens allvarlighetsgrad.
Sanktionerna paverkas dartill av handlingens avsiktlighetsgrad.

| tabellernas sanktionsrutor har 6versta raden reserverats for en eventuell brottsanmalan, pa nasta rad
finns de administrativa atgarderna och pa den understa de atgarder som IT-avdelningen verkstaller.

Om anvandaren ar saval anstalld som student, tillampas personalens tabell.

Begrepp

Olaglig behandling av material underlydande strafflagen
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e material underlydande strafflagen ar t.ex. rasistiskt material, dvs. material med hot, fortal eller
smadelse av en nationell, raslig, etnisk eller religios grupp eller med dessa jamstallbar folk-
grupp, och material med barnpornografi, konsumgange med djur eller ratt vald.

e Behandling ar bl.a. innehav, redigering eller spridning av material.

Sadant material underlydande lagen om upphovsratt ar t.ex. musik, video, serier, filmer, spel, bilder,
skriftligt material och programvara.

En servicefunktion ar en extern tjanst, sdsom

e e-postservice (smtp, imaps, ...)
o fildverforingsservice (ftp, http, scp,...)
e resursdelningsservice, "peer-to-peer” program (Kazaa, eDonkey, BitTorrent...)

Overlatande av anvandarnamn &r t.ex. att delge sitt I6senord at en annan anvandare eller att [lamna
en datorsession dppen sa att ndgon annan obevakat kan utnyttja anvandarnamnet.

Aventyrande av informationens konfidentialitet ar t.ex.

e att 6verlata information som &r icke-offentliga at en person, som inte har réatt till det (t.ex. over-
latande av en serverdators anvandardata)

e att forsumma informationssakerheten gallande information som &r icke-offentliga (t.ex. bristfal-
liga skyddsatgarder i systemet dar information behandlas)

e sekretessbrott brott mot personuppgiftslagen

Forsummelse av den personliga informationssakerheten ar t.ex. att lamna sitt Idsenord synligt for
andra eller hantera lésenordet pa ett ovarsamt satt
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SANKTIONSSKALA, personal

Forseelse = forbiseende, bristande vaksamhet, férbiseende, misstag, fel (SAOL)

* Olaglig behandling av material underlydande strafflagen
(pornografi, vald, rasism, m.m.)

* Olaglig spridning av material underlydande lagen om
upphovsréatt

* Avsiktlig obehorig portskanning

* Avsiktlig spridning av virus

* Overbelastningsattack (DoS-attack)

Anmaérkning / Skriftlig varning

Skriftlig varning / Uppsagning /
Upphavande av arbetsforhallande

HANDLINGENS AVSIKTLIGHETSGRAD Ovetskap Nonchalans Avsikt att bega brott
Okunnighet Grov vardsloshet (skadegdrelse, olovlig anvandning
Vardsloshet Likgiltighet , Spionage, sekretessbrott,
Misstag Skrytsamhet missbruk av stallning m.m.)
Oavsiktlighet Avsiktlighet Avsikt att dra nytta
Upprepning

A FORSEELSENS ALLVARLIGHETSGRAD

Allvarlig forseelse (forseelse eller brott som &r

straffbart enligt lag), t.ex:

* Knackning, intrang Brottsanmalan 6vervags Brottsanmalan Brottsanmalan

Upphavande av arbetsforhallande

Forseelse (allvarligt missbruk eller &ventyrande av
sakerheten), t.ex:

* Olovlig kopiering av program och spel

* Installation av olovliga program

* Knackning-/olovligt innehav av administratorsverktyg
* Olovligt uppsattande av servicefunktion

* Overlatande av anvandarnamn &t annan

* Aventyrande av datas konfidentialitet

Anmaérkning / Skriftlig varning

Skriftlig varning / Uppsagning /
Upphavande av arbetsforhallande

Brottsanmalan

Uppségning /
Upphavande av arbetsforhallande

Lindrig forseelse (missbruk), t.ex:
* Forsummelse av den personliga informationssékerheten

* Orsakande av forfang for systemet eller for andra
anvandare

* Férsummelse av virusskyddet eller
datasakerhetsuppdateringar

* Olovlig kommersiell eller politisk verksamhet
* Brott mot regler fér passerkontroll

Anmarkning

Anmarkning / Skriftlig varning

Brottsanmalan dvervags
Skriftlig varning / Uppséagning /

Upphavande av arbetsforhallande

A FORSEELSENS ALLVARLIGHETSGRAD

Anvandningsrattigheterna till enskilda system upphdavs for viss tid eller permanent efter att missbruk givit upphov till fértroendebrist
Utover ovannamnda sanktioner kan skadestandserséattning uppsta
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SANKTIONSSKALA, examensstuderande

Forseelse = forbiseende, bristande vaksamhet, férbiseende, misstag, fel (SAOL)

HANDLINGENS AVSIKTLIGHETSGRAD Ovetskap Nonchalans Avsikt att bega brott
Okunnighet Grov vardsloshet (skadegdrelse, olovlig anvandning
Vardsloshet Likgiltighet , Spionage, sekretessbrott,
Misstag Skrytsamhet missbruk av stallning m.m.)
Oavsiktlighet Avsiktlighet Avsikt att dra nytta
Upprepning

A FORSEELSENS ALLVARLIGHETSGRAD

Allvarlig forseelse (forseelse eller brott som &r
straffbart enligt lag), t.ex:

* Knackning, intrang

* Olaglig behandling av material underlydande strafflagen
(pornografi, vald, rasism, m.m.)

* Olaglig spridning av material underlydande lagen om
upphovsréatt

* Avsiktlig obehorig portskanning

* Avsiktlig spridning av virus

* Overbelastningsattack (DoS-attack)

Brottsanmalan 6vervags

Majlig skriftlig varning

Anmarkning / Begransning av
anvandningsratten 1v - 3 man

Brottsanmalan dvervags
Avstangning fran studierna for viss
tid

Begransning av anvandningsratten
3 -6 man

Brottsanmalan
Avstangning fran studierna for viss
tid

Begransning av anvandningsratten
éver 6 man

Forseelse (allvarligt missbruk eller &ventyrande av
sakerheten), t.ex:

* Olovlig kopiering av program och spel

* Installation av olovliga program

* Knackning-/olovligt innehav av administratorsverktyg
* Olovligt uppsattande av servicefunktion

* Overlatande av anvandarnamn &t annan

* Aventyrande av datas konfidentialitet

Anmarkning / Begransning av
anvandningsratten 1v - 2man

Skriftlig varning

Begransning av anvandningsratten
1-3 man

Brottsanmalan dvervags

Avstangning fran studierna for viss
tid

Begransning av anvandningsratten
3 -6 man

Lindrig forseelse (missbruk), t.ex:
* Forsummelse av den personliga informationssékerheten

* Orsakande av forfang for systemet eller for andra
anvandare

* Forsummelse av virusskyddet eller
datasdkerhetsuppdateringar

* Olovlig kommersiell eller politisk verksamhet
* Brott mot regler fér passerkontroll

Anmarkning / Begransning av
anvandningsratten 1v-1man

Begréansning av anvéandningsratten
1v-2man

Brottsanmalan dvervags

Begréansning av anvandningsratten
1-3 man

A FORSEELSENS ALLVARLIGHETSGRAD

Utover ovannamnda sanktioner kan skadestandsersattning uppsta
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SANKTIONSSKALA, 6vriga

Forseelse = forbiseende, bristande vaksamhet, férbiseende, misstag, fel (SAOL)

HANDLINGENS AVSIKTLIGHETSGRAD = Ovetskap Nonchalans Avsikt att bega brott
Okunnighet Grov vardsloshet (skadegorelse, olovlig anvandning
Vardsloshet Likgiltighet , Spionage, sekretessbraott,
Misstag Skrytsamhet missbruk av stallning m.m.)
Oavsiktlighet Avsiktlighet Avsikt att dra nytta
Upprepning

A FORSEELSENS ALLVARLIGHETSGRAD

Allvarlig forseelse (forseelse eller brott som ar

straffbart enligt lag), t.ex:

* Knackning, intrang Brottsanmaélan 6vervags Brottsanmaélan Brottsanmalan

* Olaglig behandling av material underlydande strafflagen
(pornografi, vald, rasism, m.m.)

* Olaglig spridning av material underlydande lagen om
upphovsratt

* Avsiktlig obehorig portskanning

* Avsiktlig spridning av virus

* OQverbelastningsattack (DoS-attack)

Anmarkning / Begrénsning av
anvandningsratten 1v-3man (stud.)
/ Indragning av anvandningsratten

Indragning av anvandningsratten

Indragning av anvandningsratten

Forseelse (allvarligt missbruk eller aventyrande av
sdkerheten), t.ex:

* Olovlig kopiering av program och spel

* Installation av olovliga program

* Knackning-/olovligt innehav av administratérsverktyg
* Olovligt uppséttande av servicefunktion

* Qverlatande av anvandarnamn &t annan

* Aventyrande av datas konfidentialitet

Anmarkning / Begransning av
anvandningsratten 1v-2man (stud.)

Indragning av anvandningsratten

Brottsanmalan

Indragning av anvandningsratten

Lindrig forseelse (missbruk), t.ex:
* Forsummelse av den personliga informationssakerheten

* Orsakande av forfang for systemet eller for andra
anvandare

* Forsummelse av virusskyddet eller
datasdkerhetsuppdateringar

* Olovlig kommersiell eller politisk verksamhet
* Brott mot regler for passerkontroll

Anmarkning / Begréansning av
anvandningsratten 1v-1man (stud.)

Anmarkning / Begrénsning av
anvandningsratten 1v-2man (stud.)
Indragning av anvandningsratten

Brottsanmalan dvervags

Indragning av anvandningsratten

A FORSEELSENS ALLVARLIGHETSGRAD

Anvandningsrattigheterna till enskilda system upphavs for viss tid eller permanent efter att missbruk givit upphov till fortroendebrist
Utover ovannamnda sanktioner kan skadestandsersattning uppsta
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Riktlinjer for l6senord | Arcada

Arcadas IT-sakerhet ar inte starkare an den svagaste lanken i kedjan. Vanligen &r den svagaste
lanken anvandaren. Det ar av yttersta vikt att anvandare i Arcada anvander starka l6senord, och
byter dem tillr&ckligt ofta.

Innehall

e 1 Ansvar
o 1.1 Anvandarens ansvar
» 1.1.1 Anvandaren ansvarar for I6senordets kvalitet
= 1.1.2 Anvandaren bor byta sitt I6senord ofta
o 1.2 Arcadas ansvar
» 1.2.1 Arcada tar inget ansvar for det Idsenord anvandaren valt
» 1.2.2 Arcada har ratt att 6vervaka att denna politik foljs
» 1.2.3 Arcada har skyldighet att stinga anvandarkonton dar denna politik inte
foljts
= 1.2.4 Arcada har rétt att spara information om anvanda lésenord, sa dessa
inte ateranvands
= 1.2.5 Arcada har rétt att skrida till atgarder om denna politik inte foljs

1 Ansvar

1.1 Anvandarens ansvar

1.1.1 Anvandaren ansvarar for l6senordets kvalitet

Anvandaren ansvarar for att ett [dsenord ar tillrackligt starkt och bar ocksa konsekvenserna av
daliga losenord.

1.1.2 Anvandaren bor byta sitt I6senord ofta

Varje lésenord har en livstid, &ven de starka. Anvandaren forbinder sig att byta sitt I6senord minst
en gang per halvar.

1.1.3 Anvandaren bor hallalosenordet hemligt

Anvandaren ar den enda som kanner till [dsenordet. Anvandaren bér aldrig uppge sitt I6senord till
annan part. Lésenordet bér endast anvandas pa Arcadas sékra tjanster.
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1.2 Arcadas ansvar

1.2.1 Arcada har ratt att 6vervaka att denna politik f6ljs

Arcada kan, enligt eget omddme, kontrollera att I6senorden som ar i kraft ar tillrackligt starka.
1.2.2 Arcada har skyldighet att stdnga anvandarkonton dar denna politik inte f6ljts
For att trygga organisationens IT-sékerhet samt individernas rattsskydd har Arcada en skyldighet
att trygga anvandarnas identitet. Om Arcada finner att ett anvandarkonto har ett svagt l6senord,

har IT-avdelningen rétt att stanga kontot for att undvika datasékerhetsincidenter.

1.2.4 Arcada har rétt att spara information om anvanda l6senord, sa dessa inte
ateranvands

Arcada har ratt att spara information om anvanda l6senord sa att dessa inte kan ateranvandas.
Dessa losenord skyddas for obehorig atkomst och anvands aldrig till nagot annat andamal.

1.2.5 Arcada har ratt att skrida till &tgarder om denna politik inte foljs

« Atgarderna Arcada kan ta finns beskrivna i Arcadas informationsséakerhetspolicy.
Ett svagt lI6senord tolkas som negligering av personlig IT-sékerhet.

e Arcada har ratt att stanga anvandarkonton, vars lésenord inte bytts inom en rimlig
tidsperiod.

1.3 Faststallande och andring av riktlinjer

Riktlinjerna tillampas till den del annat inte bestamts i lag eller férordning.
Beslut om andring i riktlinjerna gors av rektor pa forslag av IT-styrgruppen.

Dessa riktlinjer har pa forslag av IT-styrgruppen faststéllts av Arcadas rektor

9.5.2011

Henrik Wolff
Rektor
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